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Yubico YubiKey 5C Nano FIPS

Artikel-Nr.: 5060408461396
Hersteller: YUBICO
EAN: 5060408461396

Herkunftsland: USA
Zolltarifnummer: 85176200
Gewicht: 0.05 kg

Die YubiKey FIPS-Serie bietet Ihnen eine erstklassige Losung, um lhre digitale Identitat zu schiitzen und gleichzeitig die Sicherheit und
Vertrauenswirdigkeit Ihrer Online-Konten und Daten zu gewahrleisten. Als kompakte und benutzerfreundliche Hardware-Token
wurden die YubiKeys nach dem FIPS 140-2-Standard zertifiziert, was sie zu einer vertrauenswiirdigen Wabhl fiir Regierungsbehérden,
Unternehmen und Einzelpersonen macht, die héchste Sicherheitsstandards benétigen.

Modell: 5C Nano - Fur die diskrete Aufbewahrung direkt am USB-Port. USB-C-Anschluss flir Standardanschliisse 1.0, 2.0 und 3.0.
Funktionen und Vorteile:

e Starke Zwei-Faktor-Authentifizierung (2FA): Die YubiKey FIPS-Serie ermdglicht eine zuverldssige Zwei-Faktor-
Authentifizierung, die Ihr Konto vor unerwiinschten Zugriffen schiitzt. Mit nur einer einzigen Berlihrung auf den YubiKey kénnen
Sie sich in Ihre Online-Dienste und Anwendungen einloggen, ohne sich um komplizierte Passworter sorgen zu mussen.

e FIPS 140-2-Zertifizierung: Die YubiKey FIPS-Modelle erfiillen die strengen Sicherheitsanforderungen des Federal Information
Processing Standard (FIPS) 140-2 Level 2. Dies bedeutet, dass sie fiir den Einsatz in hochsensiblen Umgebungen zugelassen
sind, einschlieflich Regierungsinstitutionen und sicherheitskritischen Organisationen.

¢ Vielseitige Konnektivitét: Die YubiKey FIPS-Serie unterstitzt, je nach Modell, eine Vielzahl von Kommunikationsprotokollen
wie USB-A, USB-C oder NFC (Near Field Communication), wodurch sie mit einer breiten Palette von Geraten und Plattformen
kompatibel ist, darunter PCs, Laptops, Smartphones und Tablets.

e Schutz vor Phishing-Angriffen: Da die YubiKey-Gerate die sogenannte "Challenge-Response"-Authentifizierung
unterstitzen, sind sie aulRerst resistent gegen Phishing-Angriffe. Der YubiKey generiert eine eindeutige Antwort auf eine
spezifische Anfrage, wodurch eine erneute Verwendung von Zugangsdaten verhindert wird.

e Einfache Integration: Die Integration der YubiKey FIPS-Serie in lhre bestehende IT-Infrastruktur ist unkompliziert und erfordert
nur minimale Anpassungen an lhrer Seite. Eine breite Palette von Diensten und Plattformen unterstlitzt bereits die YubiKey-
Authentifizierung.

Hochwertige Verarbeitung: Jeder YubiKey ist robust und langlebig, um den harten Anforderungen des Alltags standzuhalten. Mit
seinem geringen Formfaktor I&sst er sich leicht an lhrem Schlisselbund befestigen, sodass Sie ihn Gberallhin mithehmen kénnen.

Anwendungsbereiche:

e Authentifizierung fir Unternehmensnetzwerke und -anwendungen
e Zugriff auf cloudbasierte Dienste wie Google, Microsoft und AWS
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Absicherung von VPN-Verbindungen

Schutz von E-Mail-Konten und Daten in Online-Storage-Diensten

Sicherung von Passwortmanagern und digitalen Signaturen

Compliance mit branchenspezifischen Sicherheitsvorschriften (z. B. HIPAA, FERPA, GDPR)
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